
CERT-OSIRIS 

 
Module 2 

Les règles élémentaires de 
protection 

 

Sensibilisation aux menaces Internet  
&  

Formation aux bonnes pratiques pour les 
utilisateurs (BPU) de systèmes informatiques  

 
Module 1 

Panorama des menaces SSI 
 

Septembre 2013 Cette œuvre est mise à disposition selon les termes de la  
Licence Creative Commons Attribution - Pas d’Utilisation Commerciale 
- Partage dans les Mêmes Conditions 3.0 non transposé. 

http://creativecommons.org/licenses/by-nc-sa/3.0/deed.fr
http://creativecommons.org/licenses/by-nc-sa/3.0/deed.fr


P. 2 

CERT-OSIRIS 

 Doctrine de l’Etat 
 Origines des menaces 
 Vos données personnelles 
 Quelles réponses ? 

http://tomnichols.net/blog/2011/11/16/meeting-cyber-attacks-with-military-force/  
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protection des systèmes d’information =  une priorité nationale 

AVANT   Défense périmétrique et passive (uniquement ASR) 
MAINTENANT    Défense active en profondeur (tout le monde) 

pas de parade absolue contre les attaques évoluées 
Se doter d’une capacité de gestion de crise et d’après-crise 

la sécurité informatique est  
largement dépendante des comportements des utilisateurs  

des systèmes d’information 

DOCTRINE DE L’ETAT, LE RÉSUMÉ 
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« …il est complexe de se protéger contre les attaques informatiques, car 
les techniques évoluent sans cesse et il n’existe pas de parade absolue dans le ‘cyberespace’ » 

« …la sécurité informatique est largement dépendante des comportements des utilisateurs 
des systèmes d’information, qui considèrent souvent les règles de sécurité comme autant de 
contraintes. » 

DOCTRINE DE L’ETAT 

RAPPORT D’INFORMATION SUR LA CYBERDÉFENSE (Juillet 2012) 
« La cyberdéfense : un enjeu mondial, une priorité nationale » 

« La conclusion que je tire de tout cela est que nous voyons bien s’ouvrir, pour les années qui 
viennent, un nouveau champ de bataille, avec des stratégies et des effets très spécifiques. » 
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« …la sécurité de l’ensemble de la société de l’information 
nécessite que chacun soit sensibilisé aux risques et aux 
menaces et adapte ses comportements et ses pratiques » 
(p 107) 

DOCTRINE DE L’ETAT 
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CLASSEMENT DES MENACES 

Services d’Etats 

Script kiddies 

e-Crime organisé 

Hacktivistes 
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2010 - IRAN  Destructions matérielles dans des usines de traitement de l’uranium  
    (ver Stuxnet) 
 
 
2012 - FRANCE  Intrusion dans l’intranet de l’Elysée, extorsion de documents 
 
 
2013 - USA  Programme de surveillance étatique et collecte d’informations chez les  
    opérateurs et fournisseurs de service (PRISM) 
   

“The first known major cyberattack authorized by a U.S. president,”  
David E. Sanger, New-York Times 1er juin 2012 

LES SERVICES D’ETAT 



P. 8 

CERT-OSIRIS 

9 juin  –> 21 octobre 2013 

Le Monde : 306 articles citent Edward Snowden 

Une équipe de 10 journalistes travaillent sur l’histoire du programme 
PRISM et la surveillance de la France par les services secrets US 

Editorial du 21 octobre 

« Les "révélations Snowden" ne visent pas à affaiblir les sociétés démocratiques 
mais à les consolider, à éveiller les consciences sur les risques que comportent pour 
nos valeurs ce gigantesque ratissage de données permettant de lire dans nos vies, 
nos contacts, nos opinions, comme à livre ouvert. » 
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Edition du lundi 21 octobre 2013 
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• 62,5 millions de données téléphoniques sont collectés en France du 10 décembre 2012 
au 8 janvier 2013 

• Cibles : Alcatel Lucent, Wanadoo 

• Intrusion massive de la NSA, via Upstream, sur l'adresse wanadoo.fr 

• Utilisation de 45 000 « sélecteurs » 

• Interception de SMS en fonction de mots clés 

Edition du lundi 21 octobre 2013 
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XKeyscore, l'outil de la NSA pour 

examiner "quasiment tout ce que 

fait un individu sur le Web" 

http://www.lemonde.fr/technologies/visuel_interactif/2013/
08/27/plongee-dans-la-pieuvre-de-la-cybersurveillance-
de-la-nsa_3467057_651865.html  

http://www.lemonde.fr/technologies/visuel_interactif/2013/08/27/plongee-dans-la-pieuvre-de-la-cybersurveillance-de-la-nsa_3467057_651865.html
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P. 14 

CERT-OSIRIS 

Des recherches extrêmement précises 

850 000 employées et contractuels de la NSA 
possèdent l’accréditation top secret 
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http://en.wikipedia.org/wiki/Tailored_Access_Operations  

• utilise un processus connu sous le nom de « Computer Network Exploitation » (CNE)  

• exploité dans plus de 50 000 localisations.  

• Pour se faire, ce système installe des malwares chargés de récupérer des données sensibles. 

• Création d’une unité spéciale appelée TAO (Tailored Access Operations) qui regroupe une 

centaine de hackers 

• les malwares sont dormants et peuvent être activés à distance par simple clic.  

http://en.wikipedia.org/wiki/Tailored_Access_Operations
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« L'espionnage serait peut-être tolérable s'il pouvait être 
exercé par d'honnêtes gens. » 

Montesquieu, De l'esprit des lois 
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Les attaques évoluées 
d’origine étatiques sont 
indétectables 

• Furtivité 
• Stratégie d’attaque 
• Reproduction, évolution et disparition 

programmées 
• Aucun outil conventionnel de sécurité 

ne permet de déceler un APT 
 

Advanced  
Persistent  
Threats 

Les mécanismes d’infection sont connus 

Vers une force de dissuasion numérique ? 

LES SERVICES D’ETAT, LE RÉSUMÉ 
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BOTNET WADELAC, DÉMANTELÉ EN 2009 
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LE E-CRIME ORGANISÉ 

Copie d’écran d’une console BLACKHOLE Exploit Kit 
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UTILISATION DE FAILLES POUR CONTRÔLER DES ORDINATEURS EN MASSE 
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Découvert par l’éditeur antivirus russe Dr. Web (avril 2012) 
 
Faille : logiciel JAVA  
 
Vecteur d’infection :  + 4 000 000 pages web compromises (dont dlink.com) 
Une visite d’un site infecté suffit à contaminer le Mac 

BOTNET FLASHBACK : 600 000 MAC OSX INFECTÉS  
 

« Apple en faute ? 
 
Qu’il soit dangereux ou non, Flashback-k révèle un problème 
dans la façon dont on pense la sécurité au sein d'Apple. 
    
La faille qu’il exploite est loin d’être inconnue. Depuis le mois de 
février, Oracle propose une mise à jour critique pour la corriger. 
Les utilisateurs de Windows qui utilisent Java l’ont par exemple 
obtenue grâce à l’outil de mise à jour de Java. Mais sur Mac, 
c’est Apple qui centralise ces mises à jour de sécurité et qui les 
distribue par l'intermédiaire d'un outil intégré à Mac OS X. Or la 
marque à la pomme n’avait pas publié ce correctif ! » 
 
http://www.01net.com/editorial/563178/le-botnet-flashback-met-
a-mal-le-sentiment-d-invulnerabilite-sur-mac/    
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LE E-CRIME ORGANISÉ 



P. 24 

CERT-OSIRIS 

 

LE E-CRIME ORGANISÉ 
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LES SCRIPT KIDDIES 
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AUTRICHE - Arrestation d’un adolescent soupçonné d’avoir 
attaqué les serveurs de 259 sociétés en trois mois : âgé de 
15 ans, il a été arrêté par la police autrichienne qui l’accuse 
de défigurations de sites Internet et d’exfiltrations de données 
sensibles. Il a utilisé plusieurs logiciels largement diffusés 
sur internet dont certains logiciels d’anonymisation. 
 
(Kurier du 13/04/12, ZDNet du 17/04/12) 

LES SCRIPT KIDDIES 

http://kurier.at/nachrichten/niederoesterreich/4492228-schueler-aus-niederoesterreich-knackte-computer-von-259-firmen.php
http://kurier.at/nachrichten/niederoesterreich/4492228-schueler-aus-niederoesterreich-knackte-computer-von-259-firmen.php
http://www.zdnet.com/blog/security/15-year-old-arrested-for-hacking-259-companies/11585
http://www.zdnet.com/blog/security/15-year-old-arrested-for-hacking-259-companies/11585


P. 27 

CERT-OSIRIS 

Attack sophistication vs. intruder knowledge 

LES SCRIPT KIDDIES 
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LE BUSINESS DES DONNÉES PERSONNELLES 



P. 30 

CERT-OSIRIS 

LE BUSINESS DES DONNÉES PERSONNELLES 
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EUROPE - Facebook attaqué en justice pour non-respect de la vie privée : après 
avoir demandé la communication des données le concernant auprès du réseau social, 
un étudiant autrichien a constaté que Facebook conserve les données personnelles 
supprimées par l'utilisateur et collecte des informations portant sur des 
personnes non membres.  
 
(Écrans.fr du 22/10, The Register du 23/10, Europe vs. Facebook)  
[Les plaintes relatives au respect de la vie privée se multiplient contre Facebook, mais les 
amendes encourues sont trop peu dissuasives pour que le réseau social modifie ses pratiques.]  

FACEBOOK STOCKE 
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MONDE - Comme l’iPhone et Android, Windows 
Phone 7 collecte les données de géolocalisation 
des utilisateurs : l’ordiphone transmet à Microsoft 
son numéro de série, ses coordonnées GPS et des 
informations sur les réseaux GSM (2G et 3G) et 
Wi-Fi environnants. (Cnet du 25/04, Microsoft)  

AÏE-PHONE & CONSORTS 
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http://www.scroogled.com/  

CAMPAGNE ANTI-GOOGLE DE MICROSOFT 

http://www.scroogled.com/
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Méthodes de propagation des logiciels 
malveillants 

Méthodes de propagation des 
logiciels malveillants 

QUE FAIRE ? 

http://blogs.technet.com/b/mmpc/archive/2011/10/11/new-microsoft-security-
intelligence-report-volume-11-now-available.aspx  

http://blogs.technet.com/b/mmpc/archive/2011/10/11/new-microsoft-security-intelligence-report-volume-11-now-available.aspx
http://blogs.technet.com/b/mmpc/archive/2011/10/11/new-microsoft-security-intelligence-report-volume-11-now-available.aspx


P. 36 

CERT-OSIRIS 

L'attaque d'un poste client est aujourd'hui le moyen le plus utilisé  
pour pénétrer dans un réseau informatique.  

QUE FAIRE ? 
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Tous les internautes sont exposés en permanence à des menaces 

Les attaques les plus sophistiquées (APT) sont indétectables 

 Les autres attaques : protection par l’application des bonnes pratiques (BPU) 

 
Module 2 

Les règles élémentaires de 
protection 

 

QUE FAIRE ? 
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