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Les botnets : naissance et usages

1- utilisation d’un crimeware pack

2- ciblage des vulnérabilites a exploiter
3- implémentation de la charge virale
4- campagne d’infection de postes

5- pilotage des ordinateurs infectés
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Naissance d'un botnet (1/5) : Utilisation d'un crimeware pack

Annual license: $ 1500 (blaCkhO|e)

Half-year license: $ 1000
2-month license: $ 700

Update cryptor £ 50
Changing domain $ 20 multidemain $ 200 to license.
During the term of the license all the updates are free.

Rent on our server:

1 week (7 full days): $ 200
2 weaks (14 full days): £ 200
2 weeks (21 full day): $ 400
4 waeks (21 full day): $ 500
24-hour test: $ 50
+ There is restriction on the volume of incoming traffic to a leasshold system,
depending on the time of the contract.

Providing our proper domain included. The subsequent change of the domain: 5 325

No longer any hidden fees, rental includes full support for the duration of the
contract.

Extrait du readme.txt illustrant le modele de tarification pour Blackhole v1.0.0
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Naissance d’un botnet (2/5) : Ciblage de vulnérabilites publiées

T
AVIS EN 2013

Les avis sont des documents faisant état de vulnérabilités et des moyens de s'en prémunir.

CERTA-2013-AVI-421 T Multiples vulnérabilités dans Oracle Database Server (17 juillet 2013)
CERTA-2013-AVI-420 ] Vulnérabilité dans Oracle Industry Applications (17 juillet 2013)
CERTA-2013-AVI-419 ﬂ Multiples vulnérabilités dans Oracle MySQL (17 juillet 2013)
CERTA-2013-AVI-418 ] Vulnérabilité dans Oracle iLearning (17 juillet 2013)

CERTA-2013-AVI-417 ﬂ Multiples vulnérabilités dans Oracle Virtualization {17 juillet 2013)
CERTA-2013-AVI-416 T  Multiples vulnérabilités dans Oracle Saolaris (17 juillet 2013)
CERTA-2013-AVI-415 ) Multiples vulnérabilités dans Moodle (17 juillet 2013)

CERTA-2013-AVI-414 ﬂ Vulnérabilité dans PHP (16 juillet 2013)

CERTA-2013-AVI-413 ] Multiples vulnérabilités dans Juniper Junos (15 juillet 2013)
CERTA-2013-AVI-412 ﬂ Multiples vulnérabilités dans le noyau Linux de Mandriva {15 juillet 2013)
CERTA-2013-AVI-411 T Multiples vulnérabilités dans le noyau Linux de SUSE (15 juillet 2013)
CERTA-2013-AVI-408 ] Multiples vulnérabilités dans Google Chrome (10 juillet 2013)
CERTA-2013-AVI-407 ﬂ Multiples vulnérabilités dans Adobe ColdFusion (10 juillet 2013)
CERTA-2013-AVI-406 ] Vulnérabilité dans Adobe Shockwave Player (10 juillet 2013)
CERTA-2013-AVI-405 ﬂ Multiples vulnérabilités dans Adobe Flash Player (10 juillet 2013)
CERTA-2013-AVI-404 T vulnérabilité dans Microsoft Windows Defender (10 juillet 2013)
CERTA-2013-AVI-403 ] Vulnérabilité dans Microsoft Windows Media Format Runtime (10 juillet 2013)
CERTA-2013-AVI-402 T Vulnérabilité dans Microsoft DirectShow (10 juillet 2013)
CERTA-2013-AVI-401 ] Multiples vulnérabilités dans Microsoft Internet Explorer (10 juillet 2013)
CERTA-2013-AVI-400 ﬂ Vulnerabilité dans Microsoft GDI+ (10 juillet 2013)

CERTA-2013-AVI-392 T Multiples vulnérabilités dans le noyau Microsoft Windows (10 juillet 2013)
CERTA-2013-AVI-398 ﬂ Multiples vulnérabilités dans Microsoft Framework .net et Sitverlight {10 juillet 2013)
CERTA-2013-AVI-394 ] Vulnérabilité dans Citrix XenServer (08 juillet 2013)

CERTA-2013-4VI-393 T  Multiples vulnérabilités dans Apple 05 X (08 juillet 2013)
CERTA-2013-AVI-392 T vulnérabilité dans Siemens COMOS (05 juillet 2013)

CERTA-2013-AVI-391 8 Multiples vulnérabilités dans le noyau Linux de Ubuntu (04 juillet 2013)
CERTA-2013-AVI-320 T Multiples vulnérabilités dans Barracuda S5L VPN (04 juillet 2013)
CERTA-2013-AVI-382 ) Vulnérabilité dans Alcatel-Lucent OmniTouch (03 juillet 2013)
CERTA-2013-aVI-388 T Multiples vulnérabilités dans Symantec Security Information Manager (03 juillet 2013)



Les avis sont des documents faisant état de vulnérabilités et des moyens de s'en prémunir.

CERTA-2013-AVI-421 0 Multiples vulnérabilités dans Oracle Database Server (17 juillet 2013)
CERTA-2013-AVI-420 0 Vulnérabilité dans Oracle Industry Applications (17 juillet 2013)
CERTA-2013-AVI-419 'E Multiples vulnérabilités dans Oracle MySQL (17 juillet 2013)
CERTA-2013-AVI-412 I Vulnérabilité dans Oracle iLearning (17 juillet 2013)

CERTA-2013-AVI-417 T Multiples vulnérabilités dans Cracle Virtualization (17 juillet 2013)
CERTA-2013-AVI-416 T8 Multiples vulnérabilités dans Oracle Solaris (17 juillet 2013)
CERTA-2013-AVI-415 0 Multiples vulnérabilités dans Moodle (17 juillet 2013)
CERTA-2013-AVI-414 T8  Vulnérabilité dans PHP (16 juillet 2013)

CERTA-2013-AVI-413 9 Multiples vulnérabilités dans Juniper Junos (15 juillet 2013)
CERTA-2013-AVI-412 ﬁ Multiples vulnérabilités dans le noyvau Linux de Mandriva (15 juillet 2013)
CERTA-2013-AVI-411 9 Multiples vulnérabilités dans le noyau Linux de SUSE (15 juillet 2013)
CERTA-2013-AVI-408 0] Multiples vulnérabilités dans Google Chrome (10 juillet 2013)
CERTA-2013-AVI-407 'ﬂ Multiples vulnérabilités dans Adobe ColdFusion (10 juillet 2013)
CERTA-2013-AVI-406 T8 Vulnérabilité dans Adobe Shockwave Player (10 juillet 2013)
CERTA-2013-AVI-405 8 Multiples vulnérabilités dans Adobe Flash Player (10 juillet 2013)
CERTA-2013-AVI-404 0 Vulnérabilité dans Microsoft Windows Defender (10 juillet 2013)
CERTA-2013-AVI-402 T8 Vulnérabilité dans Microsoft Windows Media Format Runtime (10 juillet 2013)
CERTA-2013-AVI-402 0 Vulnérabilité dans Microsoft DirectShow (10 juillet 2013)
CERTA-2013-AVI-401 0] Multiples vulnérabilités dans Microsoft Internet Explorer (10 juillet 2013)
CERTA-2013-AvI-400 T Vulnérabilité dans Microsoft GDI+ (10 juillet 2013)

CERTA-2013-AVI-399 0 Multiples vulnérabilités dans le noyau Microsoft Windows (10 juillet 2013)
CERTA-2013-AVI-398 E Multiples vulnerabilités dans Microsoft Framework .net et Silverlight (10 juillet 2013)

CERTA-2013-AVI-393

CERTA-2013-AvI-394 17

Vulnerabilité dans Citrix XenServer (08 juillet 2013

(&

Multiples vulnérabilités dans Apple OS ¥ (08 juillet 2013)

CERTA-2013-AVI-291

YVulnerahilite dans Siemens COMOS (05 juillet 20131

Multiples vulnérabilités dans le noyau Linux de Ubuntu (04 juillet 2013)

CERTA-2013-AVI-390
CERTA-2013-AVI-389
CERTA-2013-AVI-388
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Multiples vulnérabilités dans Barracuda S5L VPN (04 juillet 2013)
Vulnérabilité dans Alcatel-Lucent OmniTouch (03 juillet 2013)
Multiples vulnérabilités dans Symantec Security Information Manager (03 juillet 2013)
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CERTA-2013-AVI-417
CERTA-2013-AVI-416
CERTA-2013-AVI-415
CERTA-2013-AVI-414
CERTA-2013-AVI-413
CERTA-2013-AVI-412
CERTA-2013-AVI-411
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Multiples vulneérabilités dans Cracle Virtualization (17 juillet 2013)
Multiples vulnérabilités dans Oracle Solaris (17 juillet 2013)

Multiples vulnérabilités dans Moodle (17 juillet 2013)

Vulnerabilite dans PHP (16 juillet 2013)

Multiples vulnérabilités dans Juniper Junos (15 juillet 2013)

Multiples vulnérabilités dans le noyau Linux de Mandriva (15 juillet 2013)
Multiples vulnérabilités dans le noyau Linux de SUSE (15 juilllet 2013)

CERTA-2013-AVI-408

Multiples vulnérabilités dans Google Chrome (10 juillet 2013)

CERTA-2013-AVI-407
CERTA-2013-AVI-406
CERTA-2013-AVI-405
CERTA-2013-AVI-404
CERTA-2013-AVI-403

CERTA-2013-AVI-401

A

—CEBRTA-2013-401-402 T \ilnérahilité dans Microsoft DirectShow (10 juillst 20173)

Multiples vulnérabilités dans Adobe ColdFusion (10 juillet 2013)

Vulnérabilité dans Adobe Shockwave Player (10 juillet 2013)

Multiples vulnérabilités dans Adobe Flash Player (10 juillet 2013)
Vulnérabilité dans Microsoft Windows Defender (10 juillet 2013)
Vulnérabilité dans Microsoft Windows Media Format Runtime (10 juillet 2013)

Multiples vulnérabilités dans Microsoft Internet Explorer (10 juillet 2013)

CERTA-2013-AVI-400
CERTA-2013-AVI-399
CERTA-2013-AVI-398

CERTA-2013-AVI-394
CERTA-2013-AVI-393
CERTA-2013-AVI-392
CERTA-2013-AVI-291
CERTA-2013-AVI-390
CERTA-2013-AVI-389
CERTA-2013-AVI-388

Vulnérabilité dans Microsoft GDI+ (10 juillet 2013)
Multiples vulnérabilités dans le noyau Microsoft Windows {10 juillet 2013)
Multiples vulnérabilités dans Microsoft Framework .net et Silverlight (10 juillet 2013)

Vulnérabilité dans Citrix XenServer (08 juillet 2013)

Multiples vulnérabilités dans Apple OS X (08 juillet 2013)

Vulnérabilité dans Siemens COMOS (05 juillet 2013)

Multiples vulnérabilités dans le noyau Linux de Ubuntu (04 juillet 2013)

Multiples vulnérabilités dans Barracuda S5L VPN (04 juillet 2013)

Vulnérabilité dans Alcatel-Lucent OmniTouch (03 juillet 2013)

Multiples vulnérabilités dans Symantec Security Information Manager (03 juillet 2013)

CERTA-2013-AVI-241
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Multiples vulnérabilités dans Apple Safari (05 juin 2013)

CERTA-2013-AVI-144

]

Multiples vulnérabilités dans Mozilla Firefox (21 février 2013)
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CERTA-Z2013-AVI-415 To Vulnerabilite dans Oracle iLearning (17 juillet 2013)

CERTA-2013-AVI-417 T Multiples vulnérabilités dans Oracle Virtualization (17 juillet 2013)
CERTA-2013-AVI-416 T8 Multiples vulnérabilités dans Oracle Solaris (17 juillet 2013)
CERTA-2013-AVI-415 0] Multiples vulnérabilités dans Moodle (17 juillet 2013)

CERTA-2013-AVI-414 T  Vulnérabilité dans PHP (16 juillet 2013)

CERTA-2013-AVI-4132 T  Multiples vulnérabilités dans Juniper Junos (15 juillet 2013)
CERTA-2013-ALE-002 T8 Vulnérabilités dans Adobe Reader et Acrobat (Corrigée le 21 février 2013)
CERTA-2013-AVI-408 9 Multiples vulnérabilités dans Google Chrome (10 juillet 2013)
CERTA-2013-AVI-407 T8 Multiples vulnérabilités dans Adobe ColdFusion (10 juillet 2013)
CERTA-2013-AVI-406 0 Vulnérabilité dans Adobe Shockwave Player (10 juillet 2013)
CERTA-2013-AVI-405 ﬂ Multiples vulnérabilités dans Adobe Flash Player (10 juillet 2013)
CERTA-2013-AVI-404 ‘E Vulnérabilité dans Microsoft Windows Defender (10 juillet 2013)
CERTA-2013-AVI-402 T Vulnérabilité dans Microsoft Windows Media Format Runtime (10 juillet 2013)
CERTA-2013-AVI-402 T8  Vulnérabilité dans Microsoft DirectShow (10 juillet 2013)
CERTA-2013-AVI-401 ] Multiples vulnérabilités dans Microsoft Internet Explorer (10 juillet 2013)
CERTA-2013-AVI-400 T8 Vulnérabilité dans Microsoft GDI+ (10 juillet 2013)

CERTA-2013-AVI-399 0 Multiples vulnérabilités dans le noyau Microsoft Windows (10 juillet 2013)
CERTA-2013-AVI-398 ﬁ Multiples vulnérabilités dans Microsoft Framework .net et Silverlight (10 juillet 2013)
CERTA-2013-AVI-394 0 Vulnérabilité dans Citrix ¥enServer (08 juillet 2013)

CERTA-2013-AvI-292 8 Multiples vulnérabilités dans Apple 0OS X (08 juillet 2013)
CERTA-2013-AVI-322 T Vulnérabilité dans Siemens COMOS (05 juillet 2013)

CERTA-2013-AVI-391 0 Multiples vulnérabilités dans le noyau Linux de Ubuntu (04 juillet 2013)
CERTA-2013-AVI-220 T  Multiples vulnérabilités dans Barracuda SSL VPN (04 juillet 2013)
CERTA-2013-AVI-289 T Vulnérabilité dans Alcatel-Lucent OmniTouch (03 juillet 2013)
CERTA-2013-AvI-3288 T8 Multiples vulnérabilités dans Symantec Security Information Manager (03 juillet 2013)
CERTA-2013-AVI-361 9 Multiples vulnérabilités dans Oracle Java (19 juin 2013)
CERTA-2013-AVI-354 T8 Vulnérabilité dans Microsaoft Office (12 juin 2013)




Juin 2013 : Java 7 Update 25 corrige 40 failles de sécurite

P.8 J ava
CVSS VERSION 2.0 RISK (see Risk Matrix Definitions)
CVEH# Component Protocol ¢ " iexite| Auth Confid @ hilite
composan P vecteur | complexité uthen- onfiden- .. isponibilité
po sévérité /10| Rk p . . . Integrite po
d'infection |d'utilisation| tification tialité
CVE-2013-2470 Java Runtime Environment | Multiple 2D 10.0 MNetwork Low None Complete | Complete | Complete
CVE-2013-2471 Java Runtime Environment | Multiple 2D 10.0 Metwork Low None Complete | Complete | Complete
CWVE-2013-2472 Java Runtime Environment | Multiple 2D 10.0 Metwork Low None Complete | Complete | Complete
CVE-2013-2473 Java Runtime Environment | Multiple 2D 10.0 Metwork Low None Complete | Complete | Complete
CVE-2013-2463 Java Runtime Environment | Multiple 2D 10.0 Network Low None Complete | Complete | Complete
CVE-2013-2464 Java Runtime Environment | Multiple 2D 10.0 Network Low None Complete | Complete | Complete
CWE-2013-2485 Java Runtime Environment | Multiple 2D 10.0 Metwork Low None Complete | Complete | Complete
CVE-2013-2469 Java Runtime Environment | Multiple 2D 10.0 Metwork Low None Complete | Complete | Complete
CVE-2013-2459 Java Runtime Environment | Multiple AWT 10.0 Metwork Low None Complete | Complete | Complete
CVE-2013-2468 Java Runtime Environment | Multiple | Deployment 10.0 Network Low None Complete | Complete | Complete
CWVE-2013-2466 Java Runtime Environment | Multiple | Deployment 10.0 Metwork Low None Complete | Complete | Complete
CVE-2013-3743 Java Runtime Environment Multipl: AwT EES Matueark Pledium [ Complate Complate Complate
CYE-2013-2462 Java Funtime Environment Fultiple Dieployment A5 Metwork FAedium Mone Compleke Complete Complete
CYE-2013-2460 Java Funtime Environment Fultiple Zerviceability a5 Metwork PAedium Mone Compleke Complete Complete
CYE-2013-2445 Java Funtime Environment Tultipl e Hotzpot TE Maturork Low Maone Mon: Mone Complete
CWE-2013-2445 Java Runtime Environment Multiple Found TE Pletwark High Plane Complets Complate Complete
CYE-2013-2442 Jdava Runtime Environment Multiple Dleplayment T5 Rlebwark Low Rlane Partial Partial Partial
CYE-2013-2461 Jdava Runtime Environment Multiple Libraricz T5 Rlebwark Low Rlane Partial Partial Partial
CYE-2013-2467 Java Funtime Environment Mone Inztall K] Lacal FAedium Mone Compleke Complete Complete
CVYE-2013-2407 Java Funtime Environment Fultiple Librarics 6.4 Metwork Low Mone Fartial Mone Fartial
CWE-2013-2454 Java Funtime Environment Tultipl e JDEC 5E Maturork Pl dium Maone Fartial Fartial Mone
CWE-2013-2455 Java Runtime Environment Multiple Libraries 58 Pletwark Pl dium Plane Partial Partial Meane




AVIS EN 2013

I Les avis sont des documents faisant €tat de vulnérabilités et des movens de s'en prémunir.

P.9

HHE

CERTA-2013-AVI-421

Multiples vulnérabilités dans Oracle Database Server (17 juillet 2013)

CERTA-2013-AVI-420

Vulnérabilité dans Oracle Industry Applications (17 juillet 2013)

CERTA-2013-AVI-419
CERTA-2013-AVI-418
CERTA-2013-AVI-417
CERTA-2013-AVI-416
CERTA-2013-AVI-415
CERTA-2013-AVI-414
CERTA-2013-AVI-413
CERTA-2013-AVI-412
CERTA-2013-AVI-411

CERTA-2013-AVI-274

CERTA-2013-AVI-408
CERTA-2013-AVI-407
CERTA-2013-AVI-406
CERTA-2013-AVI-405
CERTA-2013-AVI-404
CERTA-2013-AVI-403
CERTA-2013-AVI-402
CERTA-2013-AVI-401
CERTA-2013-AVI-400
CERTA-2013-AVI-399
CERTA-2013-AVI-398

CERTA-2013-AVI-394
CERTA-2013-AVI-393

Multiples vulnérabilités dans Cracle MySQL (17 juillet 2013)

Vulnérabilité dans Cracle iLearning (17 juillet 2013)

Multiples vulnérabilités dans Oracle Virtualization (17 juillet 2013)
Multiples vulnérabilités dans Cracle Solaris (17 juillet 2013)

Multiples vulnérabilités dans Moodle (17 juillet 2013)

Vulnérabilité dans PHP (16 juillet 2013)

Multiples vulnérabilités dans Juniper Junos (15 juillet 2013)

Multiples vulnérabilités dans le noyau Linux de Mandriva (15 juillet 2013)
Multiples vulnérabilités dans le noyau Linux de SUSE (15 juillet 2013)

Multiples vulneérabilités dans Cisco Device Manager (25 avril 2013)

Multiples vulnérabilités dans Google Chrome (10 juillet 2013)

Multiples vulnérabilités dans Adobe ColdFusion (10 juillet 2013)

Vulnérabilité dans Adobe Shockwave Player (10 juillet 2013)

Multiples vulnérabilités dans Adobe Flash Player (10 juillet 2013)
Vulnérabilité dans Microsoft Windows Defender (10 juillet 2013)
Vulnérabilité dans Microsoft Windows Media Format Runtime (10 juillet 2013)
Vulnérabilité dans Microsoft DirectShow (10 juillet 2013)

Multiples vulnérabilités dans Microsoft Internet Explorer (10 juillet 2013)
Vulnérabilité dans Microsoft GDI+ (10 juillet 2013)

Multiples vulnérabilités dans le noyau Microsoft Windows (10 juillet 2013)
Multiples vulnérabilités dans Microsoft Framework .net et Silverlight (10 juillet 2013)

Vulnérabilité dans Citrix ¥XenServer (08 juillet 2013)
Multiples vulnérabilités dans Apple OS ¥ (08 juillet 2013)

CERTA-2013-AVI-392

Vulnerabilité dans Siemens COMOS (05 juillet 2013) |

CERTA-2013-AVI-391
CERTA-2013-AVI-390

Multiples vulnérabilités dans le noyau Linux de Ubuntu (04 juillet 2013)
Multiples vulnérabilités dans Barracuda SSL VPN (04 juillet 2013)

I CERTA-2013-AVI-244
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Multiples vulnérabilités dans les systémes SCADA Schneider (12 avril 20 13}l|




AVIS EN 2013

Les avis sont des documents faisant €tat de vulnérabilités et des movens de s'en prémunir.

CERTA-2013-AVI-421 0 Multiples vulnérabilités dans Oracle Database Server (17 juillet 2013)
CERTA-2012-AVI-420 T8 Vulnérabilité dans Oracle Industry Applications (17 juillet 20132)
CERTA-2012-AVI-419 ] Multiples vulnérabilités dans Oracle MySQL (17 juillet 2013)
CERTA-2013-AVI-418 0 Vulnérabilité dans Oracle iLearning (17 juillet 2013)
CERTA-2012-AVI-417 T Multiples vulnérabilités dans Oracle Virtualization (17 juillet 2013)
CERTA-2012-AVI-416 T9  Multiples vulnérabilités dans Oracle Solaris (17 juillet 2013)
CERTA-2013-AVI-415 0 Multiples vulnérabilités dans Moodle (17 juillet 2013)
CERTA-2013-AVI-414 T8 Vulnérabilité dans PHP (16 juillet 2013)
CERTA-2012-AVI-413 9] Multiples vulnérabilités dans Juniper Junos (15 juillet 2013)
CERTA-2013-avI-412 T Multiples vulnérabilités dans le noyau Linux de Mandriva (15 juillet 2013)
CERTA-20132-AVI-411 T8  Multiples vulnérabilités dans le noyau Linux de SUSE (15 juillet 2013)
CERTA-2013-AVI-408 T8 Multiples vulnérabilités dans Google Chrome (10 juillet 2013)
CERTA-2012-AvI-407 ] Multiples vulnérabilités dans Adobe ColdFusion (10 juillet 2013)
CERTA-20132-AVI-406 0 Vulnérabilité dans Adobe Shockwave Player (10 juillet 2013)
CERTA-2012-avI-405 9 Multiples vulnérabilités dans Adobe Flash Plaver (10 juillet 2013)
CERTA-2012-AVI-404 T8 Vulnérabilité dans Microsoft Windows Defender (10 juillet 2013)
CERTA-2013-AVI-403 E Vulnerabilite dans Microsoft Windows Media Format Runtime (10 juillet 2013)
CERTA-2013-AVI-402 0  Vulnérabilité dans Microsoft DirectShow (10 juillet 2013)
CERTA-2012-AVI-401 9] Multiples vulnérabilités dans Microsoft Internet Explorer (10 juillet 2013)
CERTA-2013-AVI-400 T Vulnérabilité dans Microsoft GDI+ (10 juillet 2013)
CERTA-2013-AVI-399 T  Multiples vulnérabilités dans le noyau Microsoft Windows (10 juillet 2013)
CERTA-2013-AVI-398 E Multiples vulnérabilités dans Microsoft Framework .net et Silverlight {10 juillet 2013)
CERTA-2013-AVI-394 0  Vulnérabilité dans Citrix ¥enServer (08 juillet 2013)
CERTA-2012-AvI-293 T Multiples vulnérabilités dans Apple 0S X (08 juillet 2013)
CERTA-2012-AVI-392 0  Vulnérabilité dans Siemens COMOS (05 juillet 2013)
CERTA-2013-4vI-321 T8 Multiples vulnérabilités dans le noyau Linux de Ubuntu (04 juillet 2013)
CERTA-20132-AVI-290 T8  Multiples vulnérabilités dans Barracuda SSL VPN (04 juillet 2013)

'E Multiples vulnérabilités dans Symantec Security Information Manager (03 juillet 2013)

ﬁ CERTA-2013-AVI-388




Naissance d’un botnet (3/5) : implémentation de la charge virale

P.11
oy Project -test ¥ Account - georges... ¥ Administ
[ﬁ] metasploit
COITRANEY Overview Analysis Sessions Campaigns Web Apps Modules Tags Reports Tasks
Home test Modules
®
Search Modules  java
Module Statistics show 5
Found 81 matching modules

Module Type 0S Module Disclosure Date Module Ranking CVE BID 0OSVDB
Client Exploit e = Java CMM Remote Code Execution March 1. 2013 2013-1493 58238 30737
Auxiliary = Apple Safari .webarchive File Format UXSS February 22, 2013

-
Client Exploit 0 Java Applet JMX Remote Code Execution January 19. 2013 2013-0431 57726 89613
Server Exploit e C‘ = Jenkins Script-Console Java Execution January 18, 2013

O
Client Exploit 6 Java Applet JMX Remote Code Execution January 10, 2013 2013-0422

(RO 4
Client Exploit 6 Java Applet Reflection Type Confusion Remote Code Execution  January 10, 2013 2013-2423 59162 92348

: : (oS I ‘ Java Applet AverageRangeStatisticimpl Remote Code

Client Exploit i October 16, 2012 2012-5076 56054 86363

A Execution

=l
Client Exploit 0 Java Applet Method Handle Remote Code Execution October 16, 2012 2012-5088 56057 86352
Client Exploit o R 6 Java Applet JAX-WS Remote Code Execution October 16, 2012 2012-5076 56054 86363
Client Exploit = Microsoft Internet Explorer Option Element Use-After-Free October 11, 2012 2011-1996
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Naissance d'un botnet (4/5) . campagne d’infection de postes

P.12

Dissemination des charges virales sur internet

Infection de sites web |égitimes
Redirection de sites |égitimes vers des sites infectés
iframe, Attaque de point d'eau (Water holing)

Propagation de liens frauduleux sur internet (messagerie, blogs, forum, commentaires...)
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Naissance d'un botnet . pilotage des ordinate

STATISTIC EXPLOITS LOADS % 1 - =
¥ Java Rhino > 54430 75.50
TOTAL INFO 14 690/
. 0 ¢ PDF LIBTIFF > 8771 12.87 @
600327 HITED 461163 HosTS 67742 LOADS
W PDF ALL > 1983 291 @
ﬁ ¥ Java OBE > 1398 206 @
TODAY INFO 11.26% W FLASH » 571 084 @
2568 HITED 2531 =osTs 285L0aps @@ LOADS W HCP > 503 074 @
W MDAC > 475 0.70 @
HITS HOSTS LOADS % . |
as HITS HOSTS LOADS 1 % - B8 BREOWSEESEE
_ i, Aol » 4 4 o 0.00
€) Windows 7 250850 219291 28879 1317 @ -
Y Chrome »
Av Windows XP 153899 128083 23110 18.05 @ @ Z7e74 23726 578 ik
. ) Firefox > 174630 142879 25775 18.05
© Wwindows Vista 107408 81266 15548 19.25 @ @ @
. MSIE * 348070 266057 40008 15.63
£7 Windows 2003 700 529 158 2587 Gl @ @
_ Mozilla * 3889 3554 11 031
A Windows 2000 342 280 27 934 @ * @
. Opera * 7300 5429 882 16.25
# Windows NT 173 145 8 414 @ 0 or @
_ Safari * 38213 36387 681 1.92
# Windows 98 75 75 4 541 @ @ ¢
&/ Mac OS 32982 30799 1 0.00 @
COUNTRIES HITS 1 HOSTS LOADS % - A
A Linux 3803 3872 1 003 @
[ I France 306438 209039 30779 1472 @
M Windows 85 8 8 0 0.00
SIS United Kingdom 103352 89037 11190 12.57 @
THREADS | HITS HOSTS LOADS % =5 E5 United States 98661 86664 14679 16.95 @
Australi 53145 45296 5926 12.80
10k US > 1775 1728 136 781 @ B8 Australia —
21k Toads AU > — —— - 261 @ Germany 10478 9874 1488 14.88 @
i PRussian
2k ulk loads » 296809 26810 3608 13.08 @ Federation SR S EE LER
;!nl;gelivlo}ads 29449 20081 2010 1498 @ [*] Canada 5994 5358 1041 17.47 @@
== Spai 4536 4367 1200 27.48
5Ok AU » 14244 12948 1820 1483 @ L ELrt
L1 Italy 3471 3190 408 12.83 @

50k CA i EU » 91589 8547 1807 21.14 G

- o —— — P .



« Dans la peau d’un hacker black hat »
par Korben
http://korben.info/interview-black-hat.html

« de nombreux sites sont ciblés par le biais de
méthodes tres simples et banales »

Spécialité : ingénierie sociale
Domaines : Piratage de cartes de crédit, construction de botnets, abattage de serveurs

Techniques : injections SQL (SQLI), le XSS basique et avancé, le CSRF et 'empoisonnement de cache DNS

« en une journee, on peut gagner plusieurs centaines de milliers de
dollars. Le milieu black hat a évolué, pour passer d'actions
manuelles a une automatisation générale des logiciels. »



http://korben.info/interview-black-hat.html

BOTNETS : METHODES D’INFECTION
..
P. 15

m Failles navigateurs
9% ® Mails (PJ)
W Failles OS
B Téléchargements

M Autres
13%

65%

Source: EMISAin Botnets- The silent Threat, 2007 David Barroso (S21sec, Espagne)

Un simple CLIC sur un lien frauduleux peut suffire, navigation sur un site web compromis,
telechargement d'un programme infecté, ouverture d’une piéce jointe piégee...

cerT-0sIRIS [} I I



EXEMPLE D'INFECTION : « DRIVE BY DOWNLOAD »

P.16
De: Facebook [notification+zrdozoee lohe @facebookmail, com]
A HEE WYY
Cr:
Chjet: Amy Fibro commented on your phota.

Amv Fibro commented on vour photo.

To see the comment thread. follow the link below:
http: www _facebook.commn/'?

photo php&fbid=1551757545236208& set=a.145049682202894 2336

Lad

Date :

ven, 26/11/2010 02:59

http://1585.120.225116/config/
igywijmypgzknisaugpkv.php
Cliquez pour suivre le lien

100000589081 T&mid=33283faG5af34840c£81G3

f9ch G2

Thanls,
The Facebook Team
] el e EE ] 0]z = ] el i]=

Fichier Edition Afficher Filkrer Opération ¢

[ » 1

Date et heure Type d'événement

Grawvité

Cirection

Pratocale

Héte distant

T8 26112010 09:02:42 Réponse active

PL2EM12000 09:02: 42 Prévention dintrusion

[SID : 23528] Détection de HT TP Fragus Toalkit Download Activib.

Le trafic a &té blogué & partir de cette application ; firefox. exe

b ajeLire

Entrant

Aucunie]

188.120.225.116

-
-
-



BOTNETS : A QUOI CA SERT ?

P.17

Utilisation de I'ordinateur infecté (a linsu de son propriétaire) pour :

» Envoi massif de mails : spam, phishing

» Attaque groupée d’'une cible tierce : déni de service (DDoS)

» Masquer l'origine d’'une attaque : serveur proxy

» Vol de données : carte de crédit, mots de passe, messagerie...

» Stockage pour les contenus illicites pour redistribution : films, musique, ...

cerT-osIRIS [ I IR



EXEMPLE D'UN SITE WEB ATTAQUE PAR UN BOTNET (1/3)

P. 18

i Visites | Ll | e [
Totaux: 6,138 ovenne: 204,60
Wizites

AVRIL 2008

oy =
Il

Mar 44 Lun 47 Oim 413 Zam 4419 Wer 4425 Mer 4520

Pariode

oo
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EXEMPLE D'UN SITE WEB ATTAQUE PAR UN BOTNET (2/3)

P.19

L vVisites L | e [
Totaux: 46,3045 Movenne: 1,493, 68
Visites

MAI 2008 III
E— |

Jeu M Mer 557 Mar 543 Lum 3448 Dinn 3425 Sarn a3

=]
-
o
o

|

]

Période

o0
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EXEMPLE D’UN SITE WEB ATTAQUE PAR UN BOTNET (3/3)

..
P. 20

Origines géographiques des connexions

Meilleurs pays

&l précédent Visiteurs | [&] précédent Visiteurs | (&l précédent  Mbr Affiché  Wisiteurs
1. net [(Netwark] £ 951 21, br (Brazil) 197 41, ve [(Venezuelal 21
2, cormm [(Commercial) 5 287 22, ru [Russian Federation) izs 42, il (Israel 72
2. fr (France] 14902 232, ar [Argentina) 187 432, id (Indaonesia) £
4, de (Gerrmany] 1627 24, lu (Luxermbaourg) 178 44, ni [(Micaragua) 63
S, jp (Japan) 1362 25, tw [(Taiwan) 162 45, si (Slovenia) 58
&, pl (Paland) 951 26, ae [(United Arab Emirates] 151 46, mx [Mexico) 55
7. edu [(Educational) 252 27, hu (Hungary] 145 47, kr (South Kaoreal 449
2, au (Australial 753 28, gr (GSreece) 145 42, ec [(Ecuador] 47
2, org [Mon-Profit Organizations) £94 29, no (Morway] 142 49, zk (Slovak Republic) 47

10, it (Italy) ST7E 20, th (Thailand) 139 S0, hk (Hong Kaong) ch

11, nl (Netherlands] 524 21, at [Austria) 12g 51, be (Belgium) 28

12, ch (Switzerland) 445 22, ee (Estonia) 127 52, my [Malaysia) prd

12 es (Spain) 421 33, cz [Czech Republic) 123 53, tr [Turkey] Z25

14, dk (Denmark] 291 24, jo (Jaordan] i1g 54, md (Maldavia)l ]

15 ca (Canada) 69 23, za [South Africal 11z 53, ie [Ireland] 3

16, ze [(Sweden) 282 26, tv [Tuwalul 107 56, ro [Romanial 3

17, us [(United States) 274 27, nz [New Zealand) 104 57, lv (Latwia) 2

12, ua (Ukrainel 268 28, sa (Saudi Arabia) 97 52, bg (Bulgaria) 1

19, other 227 29, fi (Finland) 95 59, gow [USA Government) 1

20, uk (United Kingdam) 225 40, yu [rugoslavial a0
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