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Les botnets : naissance et usages 
 
1- utilisation d’un crimeware pack 
2- ciblage des vulnérabilités à exploiter 
3- implémentation de la charge virale 
4- campagne d’infection de postes 
5- pilotage des ordinateurs infectés 
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Naissance d’un botnet (1/5) :  Utilisation d’un crimeware pack  

(blackhole) 
 

Extrait du readme.txt  illustrant le modèle de tarification pour Blackhole v1.0.0 
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Naissance d’un botnet (2/5) : Ciblage de vulnérabilités publiées 
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Juin 2013 : Java 7 Update 25 corrige 40 failles de sécurité 
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Naissance d’un botnet (3/5) : implémentation de la charge virale 
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Naissance d’un botnet (4/5) :  campagne d’infection de postes  

Infection de sites web légitimes 
Redirection de sites légitimes vers des sites infectés 
iframe, Attaque de point d'eau (Water holing) 
 
Propagation de liens frauduleux sur internet (messagerie, blogs, forum, commentaires…) 

Dissémination des charges virales sur internet 
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Naissance d’un botnet (5/5) : pilotage des ordinateurs infectés 
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« Dans la peau d’un hacker black hat » 
par Korben 
http://korben.info/interview-black-hat.html 

Spécialité : ingénierie sociale 
Domaines : Piratage de cartes de crédit, construction de botnets, abattage de serveurs 
 
Techniques : injections SQL (SQLi), le XSS basique et avancé, le CSRF et l’empoisonnement de cache DNS  

« en une journée, on peut gagner plusieurs centaines de milliers de 
dollars. Le milieu black hat a évolué, pour passer d’actions 
manuelles à une automatisation générale des logiciels. » 

« de nombreux sites sont ciblés par le biais de 
méthodes très simples et banales » 

http://korben.info/interview-black-hat.html
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BOTNETS : MÉTHODES D’INFECTION 

Un simple CLIC sur un lien frauduleux peut suffire, navigation sur un site web compromis, 
téléchargement d’un programme infecté, ouverture d’une pièce jointe piégée… 



P. 16 

CERT-OSIRIS 

EXEMPLE D’INFECTION : « DRIVE BY DOWNLOAD » 
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Utilisation de l’ordinateur infecté (à l’insu de son propriétaire) pour : 
 
• Envoi massif de mails : spam, phishing 

• Attaque groupée d’une cible tierce : déni de service (DDoS) 

• Masquer l’origine d’une attaque : serveur proxy 

• Vol de données : carte de crédit,  mots de passe,  messagerie… 

• Stockage pour les contenus illicites pour redistribution : films, musique, … 

BOTNETS : A QUOI ÇA SERT ? 
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EXEMPLE D’UN SITE WEB  ATTAQUÉ PAR UN BOTNET (1/3) 
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EXEMPLE D’UN SITE WEB  ATTAQUÉ PAR UN BOTNET (2/3) 
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Origines géographiques des connexions 

EXEMPLE D’UN SITE WEB  ATTAQUÉ PAR UN BOTNET (3/3) 
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