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Protection a la carte
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Message 1
Il n'est pas possible et pas nécessaire de transporter toutes les carottes dans des

fourgons blindés

Analogie 1

Il n'est pas possible et pas necessaire de construire un bunker autour de chaque
ordinateur, : il n’est pas possible et pas nécessaire de transporter tous les messages
dans la valise diplomatique
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Message 2
Il est risqué de transporter les pieces d’or avec un camion-benne

Analogie 2
|l est risqué d’envoyer des documents confidentiels/secrets via une messagerie classique
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CONCLUSION

|l faut adapter le contenant au contenu, il faut adapter le niveau de protection aux
risques encourus

risque faible = protection minimale

risque fort = protection forte

Attention ! Protection forte = contraintes fortes

Camion-benne : déeplacements et déchargement plus rapides et moins onéreux, 1
chauffeur suffit, confidentialité et sécurisation faibles

Fourgon blindé : procédures contraignantes, plusieurs personnes nécessaires,
confidentialité et sécurisation fortes

Pour choisir le niveau de protection le plus adapté, il faut connaitre le niveau de
risque -> ANALYSE DE RISQUES
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@ Notion de « Risque » : amalogie avec la sécurité routiere
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Evaluation du risque R (global)= VULNERABILITES

Rxy MAX Etat véhicule Etat réseau routier  Etat conducteur
& Pluie R11 R12 R13
Q
< .
= Vitesse R21 R22 R23
=

Vishilté ~ R3L @ R33

Visibilité

Conduite de nuit

Temps clair,
Conduite de jour

» FEtat réseau routier
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tapis drainant tapis imperméable
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@ Traitement du risque

P.8

Accepter le risque

« Jeffectue le trajet malgreé les risques encourus.

Réduire le risque

« Je partirai quand les conditions seront meilleures.

Transferer le risque

* Je prends un taxi.

Refuser le risque

« Jannule mon déplacement.
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@ Résultat de I'analyse de risques

P.9

Limite acceptation du risque
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Cestjaune, cest moche, cane va avec rien,
mais ¢a peut vous sauver la vie.
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— Sécurité informatique

VULNERABILITES
Veéhicule — Poste de travall
Réseau routier — Réseau Informatique
Conducteur — Internaute
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